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Der Technologieführer 
für it schwachstellenanalyse 

und -behandlung



netzwerke entwickeln sich zunehmend in 
multifunktionale und verfügbare infrastrukturen, das 
bedrohungspotential hat sich dramatisch verändert. 
neue sicherheitsrisiken werden jeden tag in 
gängiger software, betriebssystemen und 
netzwerkkomponenten entdeckt. diese werden 
zunehmend von kriminellen hackern für Angriffe genutzt. 
Mit der zunehmenden Abhängigkeit von 
informationstechnologie werden die konsequenzen 
entsprechend ernsthaft. die opfer erleiden schäden 
aus der unterbrechung des geschäftsbetriebs, durch 
imageverlust und der Ausnutzung vertraulicher 
information. organisationen sind gezwungen, den 
schutz ihrer netzwerke ununterbrochen zu betreiben. 
traditionell wurde dies durch die schaffung von hürden 
gegen Angriffe erreicht, durch investitionen in passive 
sicherheitssysteme wie Firewall, Antivirus und ids 

(intrusion detection systems). in der heutigen umwelt 
sind diese reaktiven Mechanismen einfach nicht mehr 
genug. Anstatt echte Angriffe zu erleiden empfiehlt sich 
ein proaktiver Ansatz. nur durch den einsatz 
proaktiver sicherheitsmaßnahmen zur ununterbrochenen 
schwachstellendiagnose ist es möglich das 
gefährdungspotential effektiv zu erfassen und zu 
senken.

rechtliche Anforderungen und die notwendigkeit zur
einhaltung von standards für it sicherheit steigen
weiterhin an. Zum schutz der sicherheit wird eine
regelmäßige Überprüfung bereits durch zahlreiche
Vorschriften gefordert, bspw. für Pci (Payment card
industry), durch gramm Leach-bliley Act, hiPAA,
sarbanes-oxley und andere.

die herausforderung 
ein netzwerk sicher zu halten
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outpost24 bietet eine einfach bereitzustellende und
benutzerfreundliche Lösung für die kontinuierliche
diagnose und behandlung von schwachstellen. die
nutzung der automatisierten dienstleistung entspricht
dem einsatz eines hoch qualifizierten sicherheitsteams
zum permanenten Aufspüren von schwachstellen.
gefundene schwachstellen werden bewertet und 
mit einer behandlungsempfehlung in einem bericht 
nach gefährlichkeit zusammengefasst. der Prozess 
der behandlung von schwachstellen wird durch eine 
Workflow software unterstützt, welche die delegation 
von Aufgaben an zuständige Administratoren erlaubt. 
die ergebnisse können im Zeitablauf verglichen werden, 
um eine trendaussage über das gefährdungspotential 
abzuleiten.

im gegensatz zur manuellen schwachstellendiagnose
kann eine automatisierte diagnose viel häufiger
durchgeführt werden. dies ist deshalb wertvoll, weil
neue bedrohungen schon nach kurzer Zeit erkannt
werden und das risikopotential ansonsten mit der Zeit
kontinuierlich ansteigen würde seit der letzten diagnose. 

die umfangreiche datenbank von outpost24 wird
täglich aktualisiert. Weitere Vorteile unseres services
sind:
•	Eigene Technologie – Alle dienstleistungen von
 outpost24 basieren auf unserer führenden 
 Analysetechnologie zur diagnose von schwachstellen.
•		24/7 Technischer Kundendienst – unbegrenzte
 unterstützung per telefon und email durch unsere
 sicherheitsprofis.
•		Einfache Bedienung und Flexibilität – ein
 handliches system im browser. die übersichtliche
 standardkonfiguration ist sofort einsetzbar. erweiterte
 Funktionen können ”on-demand” hinzugefügt
 werden.
•		Unabhängig von Betriebssystemen – Alle gängigen
 betriebssysteme, Anwendungen und netzwerktypen
 können erfolgreich überprüft werden.
•		Sichert Netzwerkverfügbarkeit ab – Zahlreiche
 Mechanismen zur reduktion von netzwerkstörungen
 wurden implementiert. der nutzer kann die tests
 individuell einstellen und zeitlich planen.
•		Anwendung von Standards – die berichte über
 sicherheitslücken entsprechen dem standard cVe
 (common Vulnerability and exposures) und beenden
 damit Verwirrungen allein aufgrund unterschiedlicher
 bezeichnungen.
•		Brilliante Leistung für wenig Geld – Vorteilhafte
 Preise und weniger Arbeitslast in der eigenen 
 organisation erlauben mehr konzentration auf das   
 kerngeschäft.

outpost24 bietet zwei Produkte in diesem segment
an: outscAn ist eine ”on-demand” Lösung zur
diagnose von schwachstellen, die aus dem internet
heraus genutzt werden kann. hiAb (hacker in
A box) ist eine sofort nutzbare Webapplikation, die
vorkonfiguriert auf einer netzwerkfähigen hardware
zur diagnose von sicherheitslücken innerhalb des
Firmennetzwerkes ausgeliefert wird. beide Lösungen
können separat eingesetzt werden und bieten 
zusammen eine vollständige diagnose des netzwerks.
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Risikoprofil bei manueller
Schwachstellenanalyse.

Risikoprofil bei automatisierter
Schwachstellenanalyse.

Zeit

Schematisches Risikopotential

Hoch = 16          Mittel = 19           Gering = 93         Andere = 135

Überblick: Gefährdungsrisiko

Hoch          Mittel          Gering             Andere         Port

Trend für das Gefährdungsrisiko



www.outpost24.com

Über outPost24: outpost24 ist der technologieführer für on-demand Lösungen zur schwachstellendiagnose und 
schwachstellenbehandlung. Wir sind unabhängig von herstellern für netzwerksicherheitslösungen. unsere Produkte 
werden von mehr als 1000 privaten und staatlichen kunden weltweit genutzt. der hauptsitz von outpost24 ist in 
schweden. Vor ort werden unsere kunden durch ein globales netzwerk lokaler niederlassungen betreut. Zusätzliche 
informationen über outpost24 erhalten sie hier: www.outpost24.com.

Als eine softwarebasierte dienstleistung (software
as a service) kann outscAn sofort genutzt werden,
benötigt keine installation und erfordert auch keine
Wartung. outscAn überprüft ihr netzwerk aus der
Perspektive eines hackers. outpost24 hilft ihnen bei
der diagnose und behebung von schwachstellen, so

dass sie gegen kriminelle Angriffe aus dem internet
besser geschützt sind. Aufgrund der konzeption als
softwarebasierte dienstleistung ist die Lösung sehr
skalierbar und kann an ihre bedürfnisse optimal
angepasst werden.

outscAn 
– schwachstellenanalyse von aussen

die meisten sicherheitsverstöße erfolgen durch
Personen mit Zugang zum internen netzwerk. Mit
anderen Worten: Personen, denen sie eigentlich
vertrauen, stellen ein bedrohungspotential schon
an den grundpfeilern ihrer it sicherheit dar, sofern 
keine effektiven Vorsichtsmaßnahmen getroffen wurden. 
konventionelle reaktive Verteidigungssysteme sind hier 
meistens ziemlich wirkungslos, weil sie vor allem zum 
schutz nach aussen, nicht aber nach innen konzipiert 
wurden.

gekoppelt an das interne netz kann hiAb 
umfangreichere tests durchführen als outscAn. 
schwachstellen können auf allen servern, Arbeitsplätzen 
und anderen systemen identifiziert und behandelt 
werden, sofern sie vom internen netz erreichbar sind. 
die sensiblen sicherheitsberichte von hiAb verlassen nie 
ihr internes netz, sondern werden sicher auf der hiAb
hardware gespeichert. hiAb wird als vorinstallierter 
und vorkonfigurierter standard server im rack-Format 
ausgeliefert.

hiAb – schwachstellenanalyse von innen
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